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Co je Smart Grid?

» ,Smart Grid je elektricka sit, ktera umi sofistikované
integrovat veskeré funkce vSech pfipojenych zafizeni
— generatoru i spotfebicu tak, aby byla zajisténa
efektivni, ekonomicka a bezpecna dodavka
elektrické energie”.




Co rozumime pod pojmem Smart Grid

— Inteligentni energetické sité
*  Technologie
— Podpora obousmérného toku energie
— Vysoka mira podpory ICT
— Flexibilni fizeni sité
— Zasitovani odbérnych mist za uelem méfeni,
fizeni, regulace

e Sluzby
— Efektivni podpora alternativnich zdrojd energie
— Podpora inteligentni domacnosti
— Flexibilni uétovani energie
— Meéfeni jinych typt médii
— Podpora elektromobility a dalSich aplikaci

Interoperabilita Smart Grid

« Standard IEEE P2030
+ Entity sité
» Definice rozhrani a procesu:
— Energeticka
— Komunikaéni Rizeni
v a provoz
— Informacéni , i

Velkoobchod : Maloobchod
s energii s energii
Vyroba Prenos Distribuce Spotieba
energie energie energie energie
Lokalni
vyroba
energie
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Soucasny stav ICT podpory

« Ridici a dispecerské systémy
— Centrala — SCADA (Supervisory Control And Data Acquisition)
» Vysoky stupen automatizace:
— Elektrarny
— Rozvodny a transformovny pfenosové soustavy
— Transformovny 110 kV distribu¢ni soustavy
» Nizsi stupen:
— Méfici body v siti VN
— Rozpinaci stanice v siti VN
* Odbérné misto — systémy HDO (,no¢ni proud®)
— Dalkové odecty velkoodbératelt (pfip. dodavatell) energie
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Rozsirovani ICT podpory

Elektronizace na uroven Tr VN/NN
* Podpora obousmérného toku energie (stabilita)

» Decentralizace — Smart Regiony

— Ostrovni provoz (omezeni dodavky, start ze tmy)
— Lokalni (regionaini) zdroje energie

— Lokalni (regionalni) fizeni

AMM (Automated Meter Management)
Inteligentni elektroméry

Mé&rfeni odbéru energie, pfipadné dalSich médii
Ovladani odbérného mista

Podklady pro detailni analyzu rozloZeni spotfeby
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Vyrovnavani spotreby
Velké zdroje S
— Obtizna regulace
Alternativni zdroje e ]
— Zalezi na pfirodnich i """
i

podminkach

Akumulace energie = = T~
— Precerpavaci = ——d
elektrarny ERRER

Vyrovnavani spotreby
— Pruzné tarify a inteligentni spotfebice
— Elektromobilita
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Smart region v CR

« Oblast Vrchlabi — CEZ — budovano 2010 — 16
» 2 etapy: LiSCi kopec a zbytek Vrchlabi
« Resi se zejména tyto aspekty:
— Alternativni zdroje
— Zapojeni kogenerac¢ni jednotky (ostrovni provoz)
— Automatizace na urovni VN (zalohovana distribuce)
— Elektromobilita _—
- AMM
— Dopady na ICT




Moznosti reseni komunikacni

podpory energetickych Sltl

+ Klasické telekomunikacéni sité

a)

b)

o)

T
l_j
* Prdmyslové sité
« Ethernet a TCP/IP =
RM-0OSI IP-LAN IP-WAN =
7.  aplikacni i
6. | prezentacni ’g%}\/lfltf aplikacni hsttﬁMf,tg
5. relacni
g 4. transportni TCP, UDP transportni TCP, UDP
3. sitova P sitova P
2. spojova Ethernet spojova ATM
1. fyzicka 10Base-T fyzicka ADSL
prenosové médium
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Komunikacéni sit’
Uzly (sitové prvky) a spojnice (pfenosové cesty)
» Déleni siti podle rozsahu (Area Network)
— PAN (Personal) — v SG odpovida domaci siti
— LAN (Local) — v SG odpovida rozvodim NN, muZze se dale
glit
d-e HAN (Home), BAN (Bussines), IAN (Industrial)

— MAN (Metropolitan) — v SG odpovida distribuc¢ni siti VN ve
meéstech
— WAN (Wide)
* PFistupova sit (Access) — v SG odpovida distribuéni siti VN

« Patefni sit (Backbone) — v SG odpovida distribuéni siti VVN a
pfenosové soustavé
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Zpusoby komunikace
a prenosu

+ Komunikace
— Se spojovanim (PCM-TS, X.25—pakety, ATM-buriky)
— Bez spojovani (IP-datagramy)
* Prenosovy méd
— Synchronni (STM, TDM)
— Asynchronni (paketovy, ATM, statisticky MX)
- Bitovy tok
— Arytmicky (start-stop)
— lzochronni (kontinualni)
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Vrstvové modely komunikace OSI a
TCP/IP

+ Datové jednotky (ramce, pakety, segmenty, zpravy)
» Komunikaéni protokoly (vrstvové, mezivrstvové)

RM-0OSI IP-LAN IP-WAN
(7.  aplikacni
<7 http, ftp oot http, ftp
6. | prezentacni SNMP aplikacni SNMP
. 5. relacéni
‘§< 4. transportni TCP, UDP transportni TCP, UDP
3. sitova P sitova P
2. spojova Ethernet spojova | ATM
1. fyzicka 10Base-T fyzicka ADSL
prenosové médium

a)

b)

c)
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Topologie sité

h_,

» Spojeni bod-bod =

* Mnohabodova sit _
— Hvézda (Star) il E=
— Kruh (Ring) _
— Sbérnice (Bus)

— Polygon (Mesh)
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Prenosova meédia
. ) i mobilni sité
Radiovy kanal + GSMIGPRS, UMTS, LTE
l \ symetrické pary
druzicova komunikace + telefonni pfipojky — xDSL

FWA, WiFi, WiMAX « sité LAN Ethernet
/ koaxialni kabely

L& . - CATV
Metalické vedeni + pavodni LAN
\ energeticka vedeni

* PLC, PDSL

Optické prostredky

opticka vlakna

\ « SDH, OTH, Ethernet

smérové spoje - FSO
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Priamyslova rozhrani

» PoZadavky:
— Spolehlivost komunikace
— Obvykle vice bodu — sbérnice

» Klasicka“ datova rozhrani RS-232, 422, 485
e Sbérnice
— Fieldbus

— Profibus
— Modbus

R TS e TEe e
Rozhrani RS-232

« Datové rozhrani bod — bod (‘/-—ﬁ\‘;g ;
DCE-DTE (modem-terminal) el

. ,Sériovy* port PC T -

* Doporuceni ITU-T
V.24/\V.28 RS-232 DB-9 Male Pinout

« Konektor 25 pin(/9 pinu ) PIN 2\ Raceive Data.

o™ @ @ i PIN 3: Yransmit qau
« Vysilani a pFijem v (@ I Tk S
P1n 7: naquust o Sued

v , ©]
 Ridici obvody rozhrani D e

PIN 91 Ring Indicator
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Rozhrani RS-232

* Asynchronni pfenos dat -
- 300 Bd az 19,2 Bd
— Rozsifeno do 115,2 kbit/s

» Znacky start-stop
» ASCII znaky 7 bitl + parita
* Bipolarni signal
« Urovné napéti naprazdno =t
— #5V, 10V, £12V, 15V
* HW fizeni toku RTS/CTS
— Request to send/Clear to send
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Rozhrani RS-422
Symetrické rozhrani dle ITU-T V.11
Maximalni urovné -6V az +6V (0,3 V prah)
Rychlost 0,1 az 10 Mbit/s
Asynchronni / synchronni pfenos — obvody taktu

RS5-422/485 DB-9 Female Pinout

'gj = '%l PIN 1: Auxiliary Gulput«
: 2 ANCRIT »
Bk t Mark Space 23 Mak ek ——— » m""‘m

LI, + y } et ot PIN 4: Onts Input+
L + 1 - Rats- S
- PIN 61 Auxiliary Ouipet-
Idle w1 10010118 |de TaDe auxaw.  PIN 7: Oata Outpen-
AUXING PIN 8: Dale Input-
PIN 9 Auxiliary Input-
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Rozhrani RS-485

* Vychazi z RS-422
» Sbérnice (2 nebo 4 drat)

— mnohabodova komunikace master-slave
— Impedancéni pfizpusobeni na koncich vedeni

SO0 Meters { M) °
Endle | Statin to 5 tation | Endle
I T &l
T = T
-4
= 2 AV ®
(=4
Differential
L2 o Dniver ! Receiver

? 1200 Meters { Mac}
52 Loads Total Line Length
1 Baxc}
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Konvertory rozhrani
10 O TXA RXA
A0 O ﬂ‘ XD W |
L T T RXA XA
DR om__—> ——RXB= ____ TXE|
G 3G
'l[) 1o
RO X .\ X - X
| m ) i |
msn LIF: h '{ t [ 1 I
!l ¢ ]A i ﬂ:
s Termination .
» Také se pouZzivaji médi-konvertory na optické viakno
— Galvanické oddéleni
— Prodlouzeni dosahu
34
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Pramyslové sbérnice

* Fieldbus - IEC 61158 — vice typu a variant
— Typ 1 - Foundation Fieldbus H1 (RS-485)
— Typ 2 — ControlNet (koax.)
— Typ 3 = Profibus
— Typ 4 - P-Net
— Typ 5 - HSE (High Speed Ethernet)
— Typ 6 — SwiftNet (Boeing)
— Typ 7 — WorldFIP
— Typ 8 - Interbus
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Priamyslové sbérnice

* Profibus (Process Field Bus) — RS-485, optika

— 9 kbit/s az 12 Mbit/s (100 m az 1,2 km, 80 km)

— Pristup k médiu - Token ring, komunikace master-slave
* Modbus — varianta RS-485, Ethernet, TCP/IP

— HDLC (High-level Data Link Control)

ISO/OSI moced
Aolikagni vrstva || Aolikatni vrstva MODBUS |

Prozentacni vrstva 1

Relatni vrstva MODBUS na TCP
Transportni vrstva TCP

Sitova wstva P

Linkova vrstva MasterSlave HOLC Ethernet Il 1 802.3

Fyzicka vrstva RS-232. RS-485 Fyzicka vrstva Ethemet

36
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Zakladni ukoly telekomunikaénich
prenosovych systému

* Pfenos na poZadovanou vzdalenost (regenerace signalu)
» Pfizplsobeni pfenosovému médiu
« Sdruzovani pfenasenych signald (FDM, TDM, WDM)
+ Pomocné funkce:
— Distribuce taktovaciho signalu
PFfenos sluzebnich signall
Zajisténi spolehlivosti pfenosu
Dohled nad kvalitou pfenosovych cest
Management sité
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Hierarchie telekomunikacnich
prenosovych systémii

e« OdTDM .......... k WDM Ethernet
PDH 10 Mbit/s
E1 2 Mbit/s 100 Mbit/s
E2 8 Mbit's  SDH (SONET) 1 Gbit/s
E3 34 Mbit/s STM-0 52 Mbit/s 10 Gbit/s
E4 140 Mbit/s STM-1 155 Mbit/s 40 Gbit/s
STM-4 622 Mbit/s 100 Gbit/s

STM-16 2,5 Gbit/s OTH

STM-64 10 Ghit/s OTM-n.1 n x 2,5 Gbit/s

STM-256 40 Gbit/s OTM-n.2 n x 10 Gbit/s
OTM-n.3 n x 40 Gbit/s
OTM-n.4 n x 100 Gbit/s

38
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Digitalni tok PCM 1. radu

» Plvodné digitalni telefonie (300-3400 Hz), data n x 64 kbit/s (n x TS)
* PCM 30/32 (ITU-G.704 + CRC — G.706), Casoprostorové spojovani
* E1-2048 kbit/s (ITU-T G. 703), linkovy kéd HDB-3

« PCM30, PCM30C, PCM31, PCM31C, --

ramec (\Achi g bitu

PCM24

"
131]1521153[15-1]
] o .

= ramec
X0011011 se synchroskupinou

lﬁ rdmec
X1A, NNNNN bez synchroskupiny

-s. J'S 7

-

0000NA,NN|

multirdmece yzorek hoverového

- signélu
[‘ ”:S lk 1 I.'TS ostatni ramce
k2.8 k 18,18 multirémee

atd. " yanalova signalzace

uity

mec  [0.b:b.b,b.bbb
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Plesiochronni digitalni hierarchie
64 khit/s
Evropa /1 USA
« PDH AX 24)(\‘
° A 2,048 i
VOIne, ., ) el /30 ) =t 1f§4“314
prokladani po Tax J4x
bitech 8,448 TN 6,312
. .., 2Fd E2 | /120 I Japonsko
« Vyrovnavani g B \
pfenosovych —— s :41'7 -
rychlosti SRd. B3 | yaum Pl ago.
+ Rozdily USA/ I ) {3
; 138,264 |a ' 274176 | 97,728
Evropa 4Rd B4 | g | 14032 | /1440
14x ------ l4x
| 564,992 | P3g72 |
T 17680 /5760
40
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SDH - kruhova topologie

WEST

ADM
Add-drop

Muldex STM-1

EAST .
pracovni cesta

WEST B EAST
preruseni

2 Mbit/s

———— e —— ———— e —

ochranna cesta
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PCM/PDH/SDH v pramyslovém prostredi

» Vysoka spolehlivost, Iéty ovéfeno, nizké pfenosové zpozdéni
» Vyhrazena pfenosova kapacita, oddéleni toku (bezpecnost)

kontakty Sluzebni

,binary“ hovorové Ethernet SDH ™= PCM
N \ muldex — muldex
Ochrany . okrl:hy \
VVN \ i \ STM-16
RS 232 PCM SDH |25 Gb/s
(V.24) _| muldex - muldex
Pramyslové 4 SDH ™ PCM
sbérnice " RS 485 2 Mbfs # \\"\’ muldex — muldex
(V.11) 7
Pobockova
ustfedna

45
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PCM/PDH/SDH - sbér dat do centraly

SCADA ::ih _
T A 4
kontakty  Sluzebni _
Lbinary“  hovorové Ethernet  ..e***'as .-SDH .FCM H
N es i muldex = fuldex
Ochrany ~ okruhy \ o :
N, 1 Nt & H
VVN S LT STM-16 o :
RS 232 PCM* SDH 2,5 Gb/s :
(V.24)...;"muldex muldex & :
Pramyslové ge.== El 7 AU SDH [ PCM
/ H
sbémice ~ RS 485 2 Mbls ¢ muldex = muldéx
(V.11) K4 e ®
Pobockova
ustfedna
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PCM/PDH/SDH — komunikace rozdilovych
ochran VVN

Ochrana
VVN
Sluzebni i
hovorové  Ethernet 2ok —7nFL)1(I:dMex
Ochrana okruhy
VVN i
‘" PEM SDH | 2,5Gb/s
(V.24) muldex muldex
Pramyslové El =7 ~—~A__| SDH m— PCM
sbérnice ~ RS 485 ZMb/S,I muldex = muldex
(v.11) /
’
Pobockova
Ustfedna

47
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Ethernet - Skupina IEEE 802

 Institute of Electrical and Electronics Engineers

» skupina 802: standardy pro lokalni sité
- 802.3 CSMA/CD (Ethernet)
— 802.5 Token Ring
— 802.11 bezdratové sit¢ WLAN
— 802.16 bezdratové sité¢ WMAN

* Podvrstvy spojové vrstvy
— LLC - Logical Link Control (802.2)
— MAC — Medium Access Control, konkrétni technologie

* Fyzicka vrstva

48

Historicka vychodiska Ethernetu

 Lokalni sit' LAN

— sdilené médium (sbérnicova topologie — koaxialni kabel)
+ Prfistupova metoda CSMA/CD

— CS - Carrier Sense

— MA — Multiple Access

— CD - Caollision Detection o
» Poloduplexni provoz 8 RN
- segment LAN
T &+ koaxialni kabel
L1 1 |
1= = =
T — T rozbotovac

49

R — zakondovaci zatés 50 ohmu ("terminator”)
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Vyvoj technologie Ethernet

» Topologie hvézda
— spoje bod-bod PC-Hub (Switch)
— symetrickeé pary UTP/STP

+ Prepinané sité Q
— duplexni pfenos
— vy3Si propustnost

+ Zavedeni tfid sluzeb
— garance QoS

+ Virtualni sité VLAN

« VyuZiti napfi¢ WAN

Ramec Ethernet

Ramec Ethernet

Preambule /Start | DA | SA [ Type] Data MAC | Fcs |

8 6 6 2

» Ethernetramec
— preambule: 10101010...10101011
cilova adresa DA (Destination Adress)
zdrojova adresa SA (Source Adress)
typ: druh pfepravovanych dat (Ethernet 2)
délka: délka nesenych dat (IEEE 802.3)
kontrola chyb FCS (CRC)
IFG (InterFrame Gap) — 10M bez signalu, vyse - 12 bajta 1010..

51
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Adresni pole

» 48 bitt - 6 dvojic HEX - napf.: 00-02-C3-67-A8-3F
» celosvétoveé jednoznacné
— prvni polovinu pfidéluje vyrobci centralni autorita
— druhou polovinu pfidéluje vyrobce a ruci za jeji jednoznacnost
* Adresa odesilatele:
— Vzdy adresa vysilajici stanice
» Cilova adresa:
— Unicast - adresa jediné cilové stanice
— Multicast - adresa skupiny cilovych stanic
— Broadcast - vSeobecné osloveni vSem stanicim (FF FF FF FF FF FF)

52
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Rozhrani 10 Mbit/s

» Prenos v zakladnim pasmu

« 10BASE-5
* Max. délka segmentu 500 m, 1024 stanic
* Medium: tlusty koaxialni kabel
» Topologie: sbérnice
« 10BASE-2
* Max. délka segmentu 185 m
* Medium: tenky koaxialni kabel
» Topologie: sbérnice
« 10BASE-T
+ Max. délka segmentu 100 m
* Medium: symetricky par (UTP Cat 3, 4, 5)
» Topologie: strom

53
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Rozhrani 100 Mbit/s

- |EEE 802.3u (1995)
- 100BASE-Tx

* Max. délka segmentu 100 m
* Medium: symetricky par (UTP Cat 5, STP type 1)

* 100BASE-Fx
* Max. délka opt. vlakna
— Full duplex 2000 m
— Half duplex 412 m
* Medium: multimodové optické vlakno

54
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Rozhrani 1 Gbit/s

« 1000BASE-T
» |IEEE 802.3ab
* Max. délka segmentu 100 m
* Medium: symetricky par (UTP Cat 5 a lepsi, 4 pary)
* Full duplex
« 1000BASE-X
- |IEEE 802.3z
* Max. délka vlakna 5000 m
* Medium: optické vlakno
— singlemod (LX)
— multimod (LX i SX)
* Full duplex

55
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Rozhrani 10GbE

» Ethernet 10 Gbit/s IEEE 802.3.ae
— 10GBASE-SR — MM 850 nm, 300 m, LAN
— 10GBASE-SW — MM 850 nm, 300 m, WAN
— 10GBASE-LR — SM 1310 nm, 10 km, LAN
— 10GBASE-LW — SM 1310 nm, 10 km, WAN
— 10GBASE-ER — SM 1550 nm, 40 km, LAN
— 10GBASE-EW — SM 1550 nm, 40 km, WAN

— 10GBASE-LX4 — MM (300 m), SM (10 km), WDM-4 kolem 1310 nm,
8B/10B
R — kod 64B/66B
W — WIS — WAN Interface Sublayer — ramcovani STM-64

56

R T oEEY TEe e
Priamyslovy Ethernet

* Dlouha zivotnost a spolehlivost

« ZvySena odolnost
- EMC
— Pfepétova ochrana
— Rozsah provoznich teplot
* Vnitfni prostfedi 0 - 70°C, kryti IP20
* VnéjSi prostiedi -20 - 80°C, kryti IP67
— Mechanické namahani (montaz 19 a na DIN listu)
— Galvanické oddéleni
— Zalohovani napajeni
— Zalohovani komunikace
— Sifrovani — zvy$ena ochrana proti kyberatokdm

57
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Testy odolnosti

Pulsobeni silnych magnetickych poli (EMC/EMS)

Napajeci napéti .
— Prepéti a napétové pulsy

— Elektricka pevnost proti zemi AC/DC

Signalova rozhrani

— Elektricka pevnost AC/DC I
* signalovych vodi¢t mezi sebou —'H-LT'—'-H'—"-—
« signalové vodice proti zemi tree
 signalové vodicCe proti napjeni

— Napétové pulsy

* Vyzafovani — limity EMC/EMI

58

R T oEEY TEe e
Prvky do extrémnich podminek

* Provedeni ,Military”
» Odolnost proti vihkosti

» Zvlastni typy konektor(

— metalické

+ M12D

+ IP67 RJ45
— Optické

+ IP67 LC

59
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Prvky primyslového Ethernetu

* Rozhrani
— Metalicka 100 Mbit/s
— Opticka 100/1000 Mbit/s
— Metalicka SHDSL, VDSL .
— RS 232/485, pramyslova sit WiFi
* Topologie
— Hvézda
— Linie
— Kruh
* Synchronizace, Synck, PTP

60
Sit’ vetsiho dosahu
 Linie pro podporu rozvodu energie apod.
« Kombinace optického vlakna a metalického vedeni
1 . “:‘ m .
— !:; ;
S ﬁ
..:’ o wo (B | fo ‘: ? el
-l-.; Ee e ‘\’:::.\fg 6 \‘%
61
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Vyuziti metalickych rozhrani

» SHDSL rozhrani
» RozSifeni pasma oproti ITU-T G.991.2 — az 15 Mbit/s na par
» TCEPKPFLE 75x4x0,4, bily Sum, ruseni ETSI B

X Eu |
- a
g €u |
3 5
a z
: g
. 2
e 8 a3
3 §
2 61 3
5 a
a 41 $
oo ! | ! !
0 ]
200 800 1200 1600 2000 200 800 1200 1600 7000
délka vedend [m| délia vedent [m]
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Porovnani TDM vs. pakety

I Ethernet

multiplexovani po bajtech po ramcich

rozsah rychlosti 52 M — 40 Gbit/s 10 M - 100 Gbit/s

oddéleni provozu striktni — cesty VC VLAN, priority QoS

sdileni provozu omezené - LCAS statistické multiplexovani

Skalovatelnost omezena - VCAT vysoka

monitorovani a dohled SOH, POH OAM ramce

zalohovani APS, SNCP, STP, E-APS, Ethernet Ring
MSSPRing

synchronizace vybér taktu SEC PTP, SyncE, EEC

65
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Prechod k TCP/IP/Ethernet
Konvergence siti (VolP, IPTV)
Telekomunikaéni sité nové generace NGN
Pramyslové sbérnice Ethernet

Standardy

— Ochrana a automatizace rozvoden - IEC 61850 — Ethernet
» Vyuziti VLAN dle IEEE 802.1Q
» Vyuziti QoS dle IEEE 802.1P
» Topologie hvézdy nebo kruhu
» Zpravy GOOSE (Generic Object Oriented Substation Events) IEC
61850-8-1
— Komunikace mezi fidicimi centry - IEC 60870-5-104
TCP/IP

67

Hierarchie sité — oddélené rizeni a ICT

SCADA Intranet, VoIP, dohled

TCP/IP
Ethernet

Sbérnice nebo
Ethernet na
rozvodné VVN

Sbérnice nebo
Ethernet na
rozvodné VVN

68
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Konvergovana sit’

SCADA Intranet, VolP, dohled

Sit'ICT
TCP/IP
Ethernet

WAN

LAN 2

: Ethernet na
:rozvodné VVN

Ethernetna :
rozvodné VVN =

Komunikace ochran VVN - IEC 61850-8-1

69
LAN na rozvodné
ICT zazemi --|EC 60870-5-104
IED
Cidla
n Méfice
Pramyslova Odpojovace
sit’ Ethernet Chranice
70
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Hierarchie v Smart Grid

DRS - centralni fizeni

* WAM sit
+ Datacentrum (zalohovano)

LRS - regionalni Fizeni SR

* MAN
* Ostrovni provoz
* Vazby na sousedni SR

TS prenosové a distribuéni soustavy

* Pramyslova LAN
» Subsystémy ochran

76
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Dvé strany konvergence

Uspora naklad « Média, zafizeni, fizeni, udrzba sité

Nutnost Fesit QoS pfi
sdileni toku a
prostfedk sité

» Zpozdéni, ztratovost, spolehlivost, bezpe€nost
Rizika kybernetickych utoku!

Striktni fyzické
oddéleni — LAN
primysloveé sité

Realizovatelné bez vétSich nakladu

Fyzické Ci virtualni
oddéleni — MAN a
WAN

Fyzické oddéleni je zna¢né nakladné

78
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Priklad kritérii QoS
Parametr Klasifikace
4 3 2 1
1 Zpozdéni 4 ms 20 ms 200 ms 2000 ms
2 Propustnost 20 Mbit/s 2 Mbit/s 0,2 Mbit/s | 0,02 Mbit/s
3 | Ztratovost paket 0,01 % 0,1% 1% 10 %
4 | Spolehlivost 99,999 % | 99,99 % 99,9 % 99 %
velmi (pFe\grsmgr:m Stredni Nizka
5 Bezpecnost vysoka obchodniho (dovemé) (vefejné
(pfisné tajné) tai p informace)
ajemstvi)
81
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Zajisténi QoS
» Poskytovatel komunikacnich sluzeb musi zajistit odpovidajici
stupen SLA (Service Level Agreement) podle typu sluzby
— Rizeni
* Kriticka pfenosy pro ochrany a fizeni rozvoden VVN
* Monitorovani a dohledy
— Telemetrie
* Méfeni na rozhranich soustav
« AMM
— Data
+ Kritickd data mezi datovymi a aplikaénimi centry

» Podpora obchodovéni s energii
« B&Zné ICT sluzby (kancelaiské aplikace, telefonie, web)

82
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AMM - sbér dat z elektomeéru

» Advanced Metering Management

* Smart Metering

* Nejen méreni - i ovladani odbérnych mist
— Moznost Fizeni spotfeby, ovladani tarifd
— Inteligentni spotfebi¢e a domacnost

* Bezpecnost a spolehlivost

* Mnoho koncovych bodu
— Koncentratory

— Bezdratové technologie GSM/GPRS, ZigBee, RF
- PLC

85
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AMM a EU

» Zavedeni chytrych elektromért dle EU
* Vize 20-20-20
— Osazeni 80% odbérnych mist chytrymi elektroméry do
roku 2020
— Clenské staty - analyza AMM do 2. pol. 2012
— snizeni emisi s povolenkami o 20%
— dosazeni 20% podilu obnovitelnych energii v EU

86
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Prinosy AMM

Distribuce

* vyhledavani poruch a vypadku
+ spolehlivost a efektivita distribuce
+ optimalizace zatizeni

Obchodnik

+ nabidka novych tarifl a novych doplrikovych sluzeb
« aktivni zapojeni zakaznika
Spotrebitel

« aktivni zapojeni, moznosti vybéru tarif(l a Uspora el. energie
+ zvySeni komfortu
« informovanost o vlastnich tocich spotfeby

(]
oo

Hierarchie v AMM

Odectova centrala

» Vazba na obchodniky, fakturaci
» Vazba na distribuci, hlaseni poruch apod.

Koncentratory dat

» Moznost agregace, do¢asného ukladani
» Moznost vazby na lokalni fizeni (SR)

» Elektromér s lokalnim rozhranim IR
» Komunikaéni jednotka

29



Lokalni vy¢itani dat

* Infracervené rozhrani (IR) — EN 62056-21
— Sériova asynchronni komunikace (pfipojeni pfes RS 232)
Zaklad 300 Bd, typicky 4,8 nebo 9,6 kBd

- Obecny dotaz
? Adrasa 2afizent | HCR F
— Datovy bIok
STX l'.‘mar,uuh | {cri LF [lETXEBCC

Protokol se mize pouzit i pro dalkové ¢teni (napr GSM/CSD)

90

Priklad reseni s pfimou bezdratovou
komunikaci - CSD

Bezdratové modemy
v elektromérech /_\

Mobilni sit operatora
GSM/CSD - datovy
okruh

Centrala vola
elektroméry a zada
odecet

91
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Priklad reseni s pfimou bezdratovou
komunikaci - GPRS

» Bezdratové modemy Pt~
v ” -
v elektromérech : /_}—\’
{{ ]) ‘ L - /’
- 4

«  Mobilni sit operatora
s paketovou
komunikaci
GPRS/3G/LTE

* Neni zadouci odecet
z aktivity centraly

* Hrozi pfetizeni
signalizaéni sité

92
Priklad reseni s PLC
()
+  Komunikace po (i9)) & Vi
silnoproudém vedeni r ‘_,/’
k‘/é
— Koo
ruzovani da operétora
GPRS/3G/LTE
« WIMAXsit
93
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Parametry prenosového veligina Hodnota  Vykon
prOStFedi Vysilany signal 0 dBm 1 mw
«  Utlum vedeni A 10dBm 10 mw
» S -—signal (stfedni vykon) 20dBm 100 mW
* N - 8um (stfedni vykon) Utlum 10dB  10x nizsi
*  SNR - pomér - odstup 20dB  100x nizsi
SIN Pfijimany signal  -10dBm 0,1 mW
* Logaritmické pomé&rové Sum -30dB 0,001 mW

jednotky deci-Bell SNR 20 dB 100

A=10.log P _ L, — Ly o [dB;W W]
out

PX
ImwW

L, =10.log .[dBm;W |

95

Vlastnosti silového vedeni

* Pro vysSi oblasti kmitoctl (BPL)
* Nehomogenity, odrazy
» Teplotni zavislost (30 az 100°C)

A Y00m)

A w0

vy

96
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Modelovani parametru

a(f):km/f a(f):kl-\/T+k2-f

» Sekundarni parametry vedeni
— Mérny Gtlum [dB/km] .... utlum vedeni A=« .| [dB]
— Mérny fazovy posuv [rad/km]

— Charakteristicka impedance [Q] —impedancni
pfizpusobeni

97

Kapacita kanalu

S —signal (stfedni vykon)

N = Sum (stredni vikon) - ¢, = B, log, 1+ . [bit/s; Hz,W W]
SNR - odstup S/N

Kapacita kanalu podle Shannona (teoreticka mformacnl propustnost)

Vv, — pfenosova rychlost v bit/s
V., — modulacni, téZ symbolova rychlost [Bd] (doba trvani symbolu T)
M - pocet Urovni digitalniho signalu (stavi modulace)

v, =V, -log,M = 'OgT—ZM [bit /5]

: I

vysila¢ utlum —» Prijimac
Tx S SNR Rx
Stx__Kandl
Vedeni 98

33



R TS EEY TEE e
Informacni propustnost

* Teoreticka informacéni propustnost v bit/s se ziska
podle Shannona z poméru SNR pro frekvencéné
zavisly kanal

7 S(f)
C, _llogz(u N(f)jdf

« B -Sifkapasmav Hz

» S(f) - spektralni hustota vykonu pfijimaného signalu

* N(f) - spektralni hustota vykonu Sumu na vstupu
pfijimace

99

Realna rychlost - alokace biti pro modulaci s
vice nosnymi (OFDM - DMT)

Pocet bitl na i-té nosné
- SNR.
Pocet stavi modulace M=2bi b, = 10g2£1+ z(f)J
b

* k, - Shannon Gap - pro bitovou chybovost 10-7 vychazi hodnota k,, =
9,55 (9,8 dB)

» Sumova rezerva (Noise Margin) 6 dB - k, = 38,02

+ SNR + 3 dB ... pfidani jednoho bitu

» Kodovy zisk (pouzitim korekce chyb)

v, :Z vy, =va b

Modulaéni rychlost pro ADSL a VDSL2 - 4 kBd (8ifka subkanalu 4,3125 kHz)
Modulaéni rychlost pro PRIME- 400 Bd (Sitka subkanalu 488 Hz)

100
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Komunikace po silovém vedeni

- Uzkopasmova (PLC, NPL, NB-PLC)
— 4 pasma dle normy CENELEC 50065-1
— Jednotky az desitky kbit/s

Kmitoctovy
rozsah [kHz]
3-95 pro Ucely dodavatele elektrické energie
95-125 pro privatni icely odbératell
125-140 jen pro odbératele - vyZadovan protokol o pfistoupeni k dohodé
140 - 148,5 pro privatni Gcely odbératel

Pasmo Poznamka

« Sirokopasmova (BPL)
— Jednotky aZ desitky MHz
— Mbit/s az do 1 Gbit/s

* Vnéjsi/ vnitfni (adaptéry v LAN)

» Podle napét'ové hladiny
— NN —feSeni LAN, sbér dat z elektromérd (AMM)
— VN /VVN - signalizace a povely z trafostanic

o|o|m|>

101
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Prvni generace PLC

» Fyzicka vrstva IEC 61334-5-1 - modulace FSK
— Frekvence fy, = 63,3 kHz afs =74 kHz + /- 0,5%
— Pfijimané efektivni hodnoty napéti mezi2 mvVa2V
— Modulaéni rychlost 2,4 kBd
+ Alternativné

— D-BPSK (Differential Binary
Phase Shift Keying)

— Typicky modulaéni rychlost 10 kBd

102
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Druha generace PLC

| convolumonal | sub-caner \ cyche
-{Clu:-.‘ i -{manmlmuﬁ b -'T[}TTF'“E:-D

Modulace OFDM (Orthogonal Frequency Division Multiplex)
— Specifikace PRIME (PoweRline Intelligent Metering Evolution)

— Technologie G3 - ERDF France

Rozdily v pfFistupové metodé&, adresaci, opravé chyb,

zabezpeceni
Obdobné feseni fyzické vrstvy ==~

Snahy o sjednoceni NB-PLC
— Spektralni masky
— ITU-T G.9955 — fyzicka vrstva
— ITU-T G.9956 — spojova vrstva i

Druha generace PLC
| lhcos lewe

35-91 kHz
Vzorkovaci frekvence 400 kHz

Pocet subkanald 256
Délka cyklické predpony 30

Metoda okna ano

Sub-kanalova roztec¢ 1,5625 kHz

Pocet pouzitych subkanalu 36

S Reed-Solomon,
PTEESTIREE konvoluéni kod
Prokladani po datovych paketech
DBPSK, DQPSK

Differen¢ni kédovani v Gasové oblasti

Max. velikost paketu 235B

Max. pfenosova rychlost 33,4 kb/s

Délka ochranného intervalu 0,035 ms

42-89 kHz
250 kHz
512

48

No
488 Hz
97

Konvoluéni kéd

po OFDM symbolech
DBPSK, DQPSK, D8PSK
ve frekvencni oblasti
2268 B

128,6 kb/s

0,192 ms

104
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Komunikace BPL

* ITU-T G.hn (G.996x) - Home network

Motivaci je fesit sjednoceni specifikaci pro domaci sité

* |IEEE 1901

* HomePlug

* HomePlug AV2

* MoCA (Coax Alliance)
Aplikuje se i v AMM
Rychlost az 1 Gbit/s
OFDM (az 4096-QAM)

Parametr Standard
Home Plug 1.0 | Home Plug AV OPERA
Prenosova rychlost [Mbit/s] az 14 az 200 az 205
Frekvencni pasmo [MHz] 45-21 2-28 3-34
Modulace OFDM OFDM OFDM
Pocet subpasem 84 917 1536

Rozte¢ subkanalli 24 kHz

Korekce chyb - LDPC (Low Density Parity Check)

Koédovy pomér 1/2, 2/3 az 16/15
Problém vyzafovani — limity EMC

105
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Prenosové médium

14 ®1.5 Gjms@-u ®'w
@m (Y] ['_!(?_“—!@(—.‘ @ (

* Ruseni, vysoky utlum, odrazy na odbocCkach

cela kaskada | |
bez useku 14

frekvence [Hz]

106
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Modelovani komunikace po VN

» Modelové topologie )
0 0 AL
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Protokoly pro AMM

OBIS kédy (OBject Identification System) — pro rozsahlou
Skalu odecitanych udajl (datové polozky)

Komunikace DLMS/COSEM
— DLMS (Device Language Message Specification)
— COSEM (COmpanion Specification for Energy Metering)
» |EC 62056-42: fyzicka vrstva DLMS
» |EC 62056-46: spojova vrstva DLMS (HDLC)
» |EC 62056-53: aplikacni vrstva DLMS (COSEM)
— Relace dle jazyka ASN.1 - k pfehlednému zapisu se pouziva jazyk

XML (Extensible Markup Language)
— Komunikace typu klient-server (elektromér je server)

108
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Pripojeni vzdalenych bodu

* Telemetrie, sledovani, sbér dat
» Bezdratové technologie ZigBee (senzorové sité) I
— Prdmyslova sit’ Wi-Fi (LAN) .
— Prdmyslova sit WiMAX (MAN)

L
S g

_ Mobilni sité GPRS/3G/LTE (WAN) q 1=
« ZvySené pozadavky ﬂ?
— Obecné pro pramysl ——
— Bezpecnost (Sifrovani)
— Spolehlivost (zalohovani pfes dvé sité)
109

Zalohovani a zvySovani propustnosti

+ Res$eni pro navyseni pfenosové rychlosti a spolehlivosti
* Inverzni multiplex na IP vrstvé
 Paketovy regulator pro optimalizaci zpoidém’Ki\
u.‘-i /\ﬁ
Uwatehibs it .Q/e
amubon -

'H”l L lﬂ;!‘ — ‘.
sk Hih NI rd 1P
= Bg® b B ]
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Priklad pripojeni dTS VN

» Zalohovani komunikace po VN vedenich
» Zalohovani komunikace pomoci siti dvou mobilnich operator(

- X
i 4 - g
-
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P&k . nore
Wefeni vivecd J1S Qme ATU
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Prostor pro dotazy

» vodrazka@fel.cvut.cz
* www.comtel.cz

+ access.feld.cvut.cz
* matlab.feld.cvut.cz
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