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Tézisteé ridici éinnosti
se presouva se z
délani €astych dil€ich
regulac¢nich zasah
na sledovani celku
(supervize).

Aktivni plisobeni je
nezbytné v pripadé
nepredpokladané
souhry vice poruch.

18.6.2008

Rizeni technologickych systému v energetice

OCbsluha

Vyhodnocovani
situace

4 Provadeéni fidici
Ginnosti

. i’j
‘ sdélovace ' ‘Ak&ni&leny.

Uzivatelske rozhrani
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: Rizeni technologickych systému v energetice
» & Solutions gicky y g
« Systémy v energetice jsou dynamické stavové systémy. Jsou slozeny z
vlastniho technologického procesu, z ochran, z fidiciho systému a
pusobeni operatora ktery méni své regulované veli€iny tak, aby odchylka

od zadanych hodnot byla minimalni

Bezpecnostni .
logika

Trusted solutions

12
hodnota - regulatory

Ridici rozpoznani
zasahy abnormalni

situace
Rozhodnuti
Obsluha
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S postupnym rozvojem automatizace se uloha operatora zmeénila z vykonné na
dozorovaci. PIni spisSe roli aktivniho bezpeénostniho systému.

Musi reagovat predevsim v pripadé vyskytu poruch a zménit aktualni stav
systému tak, aby ochranny systém neodstavil technologicky proces.

Trusted solutions

pusobeni SKR

Oblast pusobeni obsluhy
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. Automatizace ridicich procesu
» & Solutions P

Zakladni idea vychazela z predstavy, ¢im dokonalejsSi stroj, tim
jednodussi muize byt obsluha, tim se bude dopoustét méné chyb.

Clovék byl zbaven rutinnich tkont jednoduché regulace a presunul se z
vyroby do fidicich center a udrzby.Nékteré vyrobni procesy se staly plné
automatizované (samoc¢inné) a bez potieby primé ucasti ¢lovéka.

Trusted solutions

Skryte nedostatky v provoznich pravidlech
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Zména ¢innosti operatora zvysovanim automatizace vyrobnich procesu

Pocita¢ Operator 0
, c
Uroven o)
automatizace —
Informacni Podava informace o aktualnim Provadi vSechny rozhodnuti a 2
stavu systému véechny tidici zasahy 8
Diagnosticka diagnostikuje aktualni stav a nabizi | Vybira z navrzeného seznamu o)
operatorovi vSechny mozné ridici fidici zasah a ten realizuje @
zasahy 15
Expertni vybira fidici zasah, pied jeho Potvrzuje navrzeny fidici zasah. - }
provedenim ¢eka na potvrzeni od Samostané zasahuje pouze I:
operatora v havarijnich situacich
Uplna Provadi vSechny rozhodnuti a fidici | Pouze sleduje globalni
zasahy a operatora pouze parametry systému.
informuje
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W & Solutions Paradox/ironie automatizace

Operator provadi cinnosti, které nemohou byt
automatizovany. Lidsky faktor vnasi do systému chyby a
systém musime pred nimi chranit

Automatizace zvysuje spolehlivost systému

Operator zajist'uje bezpecnost systému. Umi lépe reagovat
v nheoc¢ekavanych situacich.
Automatizace snizuje spolehlivost systému

Trusted solutions
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» & Solutions
Uéinek automatizace a novych informaénich technologii se projevil
postupnou ztratou primého kontaktu €lovéka s vyrobnim procesem.

Neustale zdokonalované sdélovaci systémy mu vytvorily virtualni realitu,
kdy z jednoho mista a z pocitacové klavesnice nebo kliknutim mysi maze
ovladat libovolné akéni €leny, ménit zadané hodnoty.

VSe jen proto, aby se omezila pracovni zatéz operatora a minimalizovaly
dopady jeho chyb.

U slozitych dynamicky se ménicich systému byl vysledek presné opacny.
Chyby se nevyskytuji tak €asto, ale kdyz jiz nastanou, jejich dopady jsou
mnohonasobné veétsi.

Automatizace zvétsSila zatéz predevsim v poruchovych stavech. Nékdy se
tento jev oznacuje jako ironie automatizace.

Dokonalejsi technika prinasi sice vice doplnkovych informaci. Ale tento
novy informacéni svét je zavisly na konfiguraci, na kterou
operator/uzivatel nema vliv.

Trusted solutions
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W & Solutions Automatizace ridicich procesu

Hardware

Hardware

Operator
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Zdroje chyb
8 of 39,000

viditelné

Chyby viditelné skolenym
operatorem

é ; havarie

Trusted solutions

Drobné chyby

B5,000

Potencialni chyby

Chyby viditeIné odbornikem s
provoznimi zkuSennostmi
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« Drobné chyby jsou ¢asté u ukolli zalozenych na dovednostech, v
nichz neni mnoho kognitivniho usili. Malé rozdily v situaci mohou
byt nepovsSimnuty z divodui selhani pozornosti. Chybna
klasifikace situace vede k pouziti nespravnych pravidel.

« Zavaznéjsi omyly se objevuji zejména pri ukolech zalozenych na
pravidlech a na znalostech, napriklad

— Vynechani ¢asti postupu z diivodll nevzpomenuti.
— Provedeni ukont v chybném poradi
— Provedeni ¢innosti na nespravném objektu

— Neexistuje pravidlo pro danou situaci

Trusted solutions
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Zdroje chyb

« Kognitivni procesy vyssi irovné (stanoveni cili a volba
prostredku k jejich dosazeni) jsou méné citlivé na pripadné
drobné chyby. Pokud vSak dojde k selhani pfi reSeni problému
jsou dusleky nejvétsi.

* Proto je velmi dulezita identifikace pozorovatelnych projevi
moznych chyb (detekéni schopnost). Ta zavisi na
bezprostrednosti a validité zpétnovazebné informace zalozena na
logickych nasledcich chybnych akci.

« P¥i vysSich kognitivnich €innostech je detekce chyb obtizna, a
navic vysledky detekce mohou vyhovovat rliznym interpretacim.

Trusted solutions
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Vliv automatizace na lidsky faktor
Vedle poklesu dovednosti doslo také snizeni znalosti (uvédoméni
si) aktualni situace. Obsluha ztratila ostrazitost, protoze
pfehnana duvéra v automaty zpusobila bagatelizaci (podvédomé
odmitani) informaci, které jsou protichtdné vucéi poéitacem
navrzenému reseni.

Pracovni zatéz je v ustalenych podminkach témeér nulova ale pfi
poruse se nékolikanasobné zvysuje.

Piné automatizované fizeni je u€inné pouze, kdyz rozhodovani je
presné a je rychle provedeno na zakladé spravnych a uplnych
algoritmu, které zahrnuji vSechna znama omezeni.

18.6.2008 EGU - CYKLUS E 2008
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W 2 solutions Vliv automatizace na lidsky faktor

Nedostek podrobnych modelt, které umoznuji reagovat na
vSechny zmény okolnich podminek, vedou ke tvorbé kiehkych
rozhodovacich algoritmi,

Ty jsou pric¢inou zavadejicich, ¢i chybnych rozhodnuti.
NizsSi sledovatelnost systému, zptisobena velkou automatizaci,
zvysSila zavislost operatora na technice.

Operator prenechaval zodpovédnost na automatu o némz
predpokladal, ze neomylné zvladne vS§echny situace.

K tomu mu vSak stale schazi vyssi kognitivni funkce mysleni a
rozhodovani.

jsou nezbytné pri Fizeni procesu rychle se ménicich v €ase.

Trusted solutions
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W 2 solutions Vliv zateze na vznik chyb

Operator neustale zpracovava informace o stavu rizeného procesu.
Pomoci svého mysleni je dokaze interpretovat a ziskavat znalosti.

weaw /s wa

nezpracovava tak velké mnozstvi dat, ale zatéz je nejvétsi

Stupef porozumeéni fizenému procesu

Schopnost rozhodovani s védomim
budoucich disledki ,, co se bude
dit*

Védomost
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Velikost mentalni zatéze operatora

Pochopeni
»CO se déje”
Interpretace
Néco
se
déje
Registrace dat z Eidel

Mnozstvi vstupnich informaci
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» & Solutions Zd roje Chyb
« Zdroje lidskych chyb mizeme rozdélit na
— aktivni (fidici ¢innost operatora)
— pasivni (v projektu, v provoznich postupech, prioritach organizace atd.).

Trusted solutions

+ Automatizace omezuje ucast lidského faktoru na fizeni a tim i vyskyt aktivnich chyj
— Doslo ke zvySeni provazanosti systému a snizila se jejich ,,prahlednost®.
— Uplatiuji se pasivni zdroje.
— Chyby se presunuly z operatori na projektanty a staly se obtiznéji
detekovatelnymi.
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) Bata Systens Vliv zvysovani automatizace v fizeni

» & Solutions
DokonalejsSi technika pfinesla vice doplikovych informaci pro presnéjsi
Fizeni. Sou€asné zvysila zavislost tohoto nového informaéniho svéta na
SW a HW nastaveni (konfiguraci) ridicich systému.

Trusted solutions

Ridici systémy
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Operator pfri fizeni pouziva abstraktni pojmy. Ty ziskava postupné z prechozic
zkusennosti (z pozorovanim, z analyz ukonéenych procest, atd.).

Pomoci pojmu si vytvari
Pozorovani ZkuSenosti Zévéry myéle n kOVy mOde I .

Ten predstavuje urcitou
zjednodusSenou reprezent;

Realny - o - °

proces realnych jeva.

Model usnadnuje pochog

Trusted solutions

Myslenkovy ANt N 1
model procesu _zapamatc?vanl prichozic
informaci.
Cinnost Elerdoer Dale umoznuje zobeciig
Operator vysledky pozorovani a

vzajemneé provazanyc

Clovék hledi na nové informace zpisobem, ktery je zavisly a limitovar
jeho sou€éasnym myslenkovym modelem.

Pokud se realita liSi od modelového o¢ekavani, dochazi k postupné
korekci myslenkového modelu, tak, aby ziskanou zkusennost

respektoval
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A\ Data Systems Co je duvodem ¢astéjSich havarijnich

» & Solutions stavu v ES ?

Soucasny celosvétovy vyskyt kolapst elektrizacnich soustav v hospodarsky
vyspélych zemich

*provoz energetickych systému byl posunut do oblasti vétsSiho vyskytu chyb.
‘nelze predpokladat, ze by odlisné SKR mély stejné nedostatky

.zavadéni trhu v energetice je jejich spole¢ny faktor

Organizace
(Systémovy
pohled)

O
Operator
(Provozni Technologle
po d)

solutions

Technologie

1. Legislativni rdmec

Vlivem legislativnich zmén dochazi ke zméné ekonomickych podminek
provoznich. Zavadéni liberalizace na trhu s elektrickou energii vytvorilg
cenovou vazbu, ktera neprimym zplsobem ovliviuje Fizeni.

18.6.2008 EGU - CYKLUS E 2008



\ Data Systems Aktualizace myslenkovych modelt ekonomicko-
» &Solutions legislativnich

Mentalni rozhodovaci ¢innost legislativcll i ekonomli je zalozena na znalostech
Odpovida arovni jejich, jimi vytvarenych myslenkovych modeli..

»

Znalosti

Data

Trusted solutions

Myslenkovy model legislativeu by mél umét predikovat ekonomické a tef
dopady potencialnich zmén jesté predtim, nez jsou provedeny.

Kontrolni mechanismy tak zustaly v ramci monopolniho fizeni jednohco
zaostaly za dynamikou obchodnich vymeén.

Baze predpisova i znalostni nezareagovala na legislativni zmény.

Operatori nemohli prizpusobit své z@élijt.édﬂﬁ]?'élﬁﬁ%é modely tak ab
18- ¥hénym podminkam.



A Data Systems v X s T = o
W asolutions P Tiklad uplatneni pasivnich zdroju chyb
Zavadeéni liberalizace na trhu s elektrickou energii vytvorilo dalSi cenovou
vazbu, ktera nepfimym zplasobem ovliviuje Fizeni.

Déje se tak pres €innost vedoucich manazert organizaci plsobicich
v energetice. Jejich chovani respektuje predevsim legislativni a
ekonomicky ramec.

Tlak na uprednostinovani ekonomickych pozadavkii znamenal zménu
prioit jimi Fizenych organizaci. Tim se uplatnily zdroje pasivnich chyb

rozpoznan|
abnormaini
situace

Ridici
zdsahy
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\ Data Systems Priklady ekonomicko-legislativnich mysienkovych
» &Solutions modelli

"Pokud spole€nost prodava elektfinu nebo plyn a zaroven vlastni prepravu,
prirozené se snazi zabranit konkurenci ve spravedlivém pfristupu k siti," rekl
Barroso. "Je to jako supermarket, ktery ma své vlastni znac¢ky a na policich
dat prostor jinym vyrobcim. (19.9.2007)"

Nerspektuje technicka omezeni (Neskladovatelnost elektrické energie a parg

ucinky poruch )
Snizeni
vyroby

Snizeni
Rovnovaha !!! spotfeby

Trusted solutions

Import
elektriny

|
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EIktrérny

= v US E 2008
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Zjednoduseny model izolované elektrizacni

soustavy

Elektriza¢ni soustava

vyroba

spotreba

elektfiny

elektfiny

\
4
Ostrovni soustava i

JEO=1 ol

Elektrizaéni soustava

Pzes

PgEs

Omezovaci
regulace

tlaku v HPK
P regulator I

otacek

Pl regulator
zakladniho
otevieni RV

=l

TT.S+1 +

Turbina

Regulator ostrovniho provozu turbiny

Generator
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A Data Systems 2 2
W 2 Solutions Systemy podpory operatora
Spravné informovany a dobfe trénovany operator je schopny ridiciho
zasahu a dokaze resSit neocekavané situace. Zachovani role ¢lovéka pri
fizeni je vyznamnym bezpecnostnim pfinosem, i kdyz snizuje vykonnost
systému v porovnani s plnou automatizaci.

Proto je zajem stale udrzet €lovéka v rozhodovacim procesu, nebot’
dokaze lépe reagovat na neo€ekavané udalosti. Systémy vypocetni
podpory mu maji pomoci zabranit zmatkiim a nespravnym rozhodnutim.

Trusted solutions

Ridiai rozpoznani
cinost abnormalni
situace

Rozhodnuti
Audiovizualni

Zpétna vazba

Obrazovky

Systamu model procesu
yypodetn|
podpory
oparatora

Systém vypocetni
18.6.2008 Podpory operatora
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Myslenkové modely umoznuji zacelit mezery v predpisové i automatiza€ni

bariére

Operator tak i pres nejednoznacné vystupy automatizace muze pfi

Vyuziti myslenkovych modelu

mimoradnych situacich zabranit osudnym nasledkiim.

® Havarie
» »
. 08 PG
\|©
\]\\JS an o
[ o Provozni predpisy
= Organizace

/

QO

Potenciéllrcu')\O QQ

poruchové %

stavy

18.6.2008

Projekt

EGU - CYKLUS E 2008

Trusted solutions



A Data Systems

3 Zaver
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1. Automatizace omezila vyskyt aktivnich chyb
2. Doslo ke zvySeni provazanosti systému a snizila se jejich
»pruhlednost*

3. Chyby se presunuly z operatori na projektanty. Operator
si obtiznéji vytvari vhled do situace

4. Tyto pasivni chyby jsou obtiznéji detekovatelnymi. Pasivni
zdroje chyb vedou k havariim s obrovskymi dopady

5. Systémy podpory operatora musi obsahovat aktualni
myslenkové modely pouzivané operatory

6. Zachovani role cloveka pfri rizeni je vyznamnym
bezpe€nostnim prinosem, i kdyz snizuje vykonnost
systému v porovnani s plnou automatizaci

7. Pomoci myslenkového modelu mohou byt detekovany
pasivni zdroje chyb.

Trusted solutions
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3 Zaver
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1. Automatizace omezila vyskyt aktivnich chyb
2. Doslo ke zvySeni provazanosti systému a snizila se jejich
»pruhlednost*

3. Chyby se presunuly z operatoru na projektanty

4. Tyto chyby jsou obtiznéji detekovatelnymi

5. Pasivni zdroje chyb vedou k havariim s obrovskymi
dopady

6. Systemy podpory operatora musi obsahovat aktualni
myslenkové modely pouzivané operatory

7. Zachovani role ¢lovéka pfi fFizeni je vyznamnym
bezpeénostnim prinosem, i kdyz snizuje vykonnost
systému v porovnani s plnou automatizaci

Trusted solutions
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